ICS 91. 040. 01
CCSQO00

T/CS

T B B o@m F 2 H F fr &

T/CS 481—2026

T2 8 e i pr XX gm0 R Rz A 2L

Application specification for the preparation of intelligent bidding documents of
construction engineering

2026-09-11 %% 2026-09-11 SCjis

AN

tHE

oo
HE
My
RE
2



T/CS 481—2026

H N
1= 2Pt 11
) 2 S P 1
2 T T T Sl o 1
B R E I X o oo e 1
A R E R 1
A BB R R T . . 1
A R T BT 1
A3 BRI IR o 2
A4 SUFREIIE T « oo e e e e 2
R L ol = [ o o AR 2
B B TR 3
B L B R T L 3
B. 2 B T R TR 3
B BB R 3
B. 1 T I o oo 3
6.2 HHIBFRT A E . 4
6. 3 HH T U R R A . o o et ettt e e e e 4
T B R 4
T T R 4
O =t < L 5
T B R 5
Tod N L B R T o e 5
T B T B R 6
B B R 6
8. L TR B R 6
8. 2 A I A o o 6
8. 3 R R T L o o 7



T/CS 481—2026

]l

Al

ARICAHZEGB/T 1. 1—2020 (FrfEfb TAEM 51355 ArdEAC ST a5 R AR Bt ) iR e
o
AT B SRS B BRI A IR A 7R H
AR E R A AT
AR E AL HUNFUAE B EAR B A IR AR TL TR R LR A IR AR . AT B X AR
AT TR REEREA R AT U ERE AR TEAF . AR THRAF.,
A EERFEN: RVFAR. T B, B, R, VPRI, fia . OCi. i,
WK R AL BRI, %R, Mfe. BRI,

II



T/CS 481—2026

B T2 8 se B ol SR M R ALSE

1 SEH

A RLE T B AR B fSobn SO SO O R Ui AR RS « B BRI R B2 2
RN 24K
ASSCAFE P T SRR BE b SO Gl BRI L o

2 MuMsIAxH

TN B SCA A P S S I ST (R P RS AR SO A AN T A R SRR o e, i H R 51 ST A
1% B HAXS B RRCASE B T A SCPEs AR I 51 - SOrE, A CBFEETA G s @A
A

GB/T 20275 (& B 2 AH A M 48 NAZ Rl 58 G5 B L SRANM K PAN 7772

GB/T 20281 (& 2AH AP Kl A ARE KA IEN 77

GB/T 20988 &% 22 A H AAE B R G RAMEMK Z MG

GB/T 22239 (5B AT ARM L 2 F R AR FEA LR

GB/T 36344 {7 BHARLEIE R IFMN ab5

GB/T 43711 HLFRIWZE Zy MG AR bR 7 0

GB/T 45393.5 fEEHARMEHEEHE (BIMD) BWAFESHS: RN

GB/T 50500 #E¥ TF2 TFE&EH it hni

GB/T 51212 #RBUE BBIA N 4 —brifk

DA/T 103  FHEAR$AR HL SO AR RN

GM/T 0002  SM44)2H %5 Rt 5%

GM/T 0031 ‘%4 Fi 122 B A E AR MG

GM/T 0095  HL-FFH#AR T 5 B B 2k

JGJ/T 393 G5 RN B LAEDH AR bR R B AR bR

w

ARIBFE X
GB/T 51212, JGJ/T 393, DA/T 1035 5E IAIEFE S T4 304t o
4 RGEBRIERTE

4.1 RIRRXIAIE

4.1.1 FRECEF TR A & AR, SIS 2R I AR BB Fr /7 R

4.1.2 WRAEHEAR NFAERETT, WBIPEAEIUH SE -5t i IR HES DL A I H A5 R .
4

i

1.3 SEE 00U H Sl A BhEAT Bebn rTAT PEPPAG SRS U], R bR SRR A FOR
A SRS S AU 0 S 7 I SR A1 S 1

4.2 JBERSCHREAR
4.2.1 WEARSCIF P IRIOGBEEEE, AEAtbR R . IRECER N B /DR E AR T



T/CS 481—2026

a) WHEREE;

b) b NFEFGER;

c)  HARMIE,

d) RS

e)  VEARIMEFIE RS
4.2.2  VRBI IR BRSO A B R AR S R SR i PR SR K N 2, AR TRV LS DAL

a)  Febr A R,

b)  ARRIE SR,

c)  BIMEAAFIRLER;

d)  BARSECAT B I

e) RMIRHIZKLE.
4.2.3  RRIARATRNE SCEE RN E SCUE, SEBLAR T 2K 5 R SR I 22 R EU X, SRR AR B 22 AR id R
HHE AR T R B
4.3 R RER
4.3.1 fENTHEARTE R, S5EE NBANRNER, S S BRI RAEAR R i .
4.3.2 FEFPSRmiHMEZREGIESE, BREMEEE S AT E R S AR TR, RN
R k.
4.3.3 255 TTREETE RAAI AR, SH B 2 A BRAR AT X 8] FE R AL SR mS i 1 . X (RN S E K
FRAY PXUREE N S e 1 0 2
4.3.4 YEilis TAHSRE. THIHEAR . SERACE S50t T 7 RNAFAGB/T 5123508, SBIME R LR
—5. N FHBIME AR TR, #bn 7 ERAAEBIMBEAR N VG . R E RIS A bR 2 R
4.3.5 RGN TT R NFF A AR bR SO 2 ks SR A AR IR
4.4 THHERIET

4.4 FEIRHERR SO RUE R RERIET B3R, gE— k. T TUAEE. TR TS AR AU
o

4.4.2  REBobs NEEREE B2 o 10 Bcds B SR T8 R SOOI e . [ e R A DU 2R

a) AR NEEARG IR,
b) VEEMREN G OIEH;
c)  BAEIEH:;

d)  WEIRHE;

e) FULTHE L,

) WIHANAE R
g) WEANEEE.

4.4.3 KU RN FALEBRASE IS BN TN, OE R IR, X ICE IR I N AT AL
1

4.4.4 RGN SCRRIG A A HEA VRS S RACEE, B EhIEEREs AR AR IRAE TR BIE B
L SCRE el IF R RS R AT A SRR AT A

4.5 AHMBELRY

4.5.1 fENTHFR SR ER, IWBEHE SR M R . BORZSHOW L 7 55 2% s NS5 T T 500 A 4 ] A %
PRICAFREAT LR



T/CS 481—2026

4.5.2  PRIRIFEIR SR SCIF A 1 ] R G DR A

@) VR BRAVERSGL KOUTELS. WA, (&S,
b) BARHG: HAZH. BRBA. TR RIS

O BARAIK: Lt DRSBTS R, R R A PR P B 17 T

O FRIEER: BN, VR MR RON. A SRR BON LS 5

A
¥ o

4.5.3 KRR SO PR R ORI . B SCOBC S BTE P RS UM ZESE R L, bR L B AN BT
WL,

4.5.4 FATREART AN (U BARHEAT KB 1R 7 o
4.5.5 HAESHEMEARSHEERS, R NENMEE:

a) IBARM RN FLXH AR

b)  [AlIHA A R 7 E R P AR 5
¢ IRRUENFRE

d) B

e) LREVHGLEIE;

) MRS ER.

5 HIREX

51 HiEtERR

5 1.1 i EdERE, WIndbsE. NS, BHLS. TREEFHR. Shrikihr S0
PR BOE S BRI L G A AN iy 44 R

5.1.2 SR EHEAS BRI XMLIE A 82 A 30, eEHEZ 5T 6. BT irs R4, EMHsF. B
TV RS 473 1 5 N EH R

5.1.3 BIMEEHE AN FFAGB/T 45393, 5I0MIE, B A IFCHF bR .

5.1.4  S5MICEE RS RS RS H SR ORERITRS St & H) 25

5.1.5 SUARF. RHS. UM EREEE R G — Atk R A 2 HU0, #5&DA/T 103MHLE -

5.2 BIEREEX

5.2.1 FREEGE. VRIER. WA NSRS ESE R, AR B SE A ) RE R EE .
5.2.2 HUEFNJIRD HT R E H SR BN .

5.2.3  ATARSCAFEOR SE B A SR AU T, OB BORMASUIE B S BLah 2K, RITURE [ ) T
5.2.4 ANARR. BHREH. NRUET . T00H BUBESE 3 EAE SR SO b R A S — 5

5.2.5 FESLIEREORE AR S E RG], TS ES R RS RBO S

6 EOEX

6.1 FEOWMUME

6.1.1 FEORCRHHTTP/HTTPSAR RS M, G — BRSO . AR gmid . TS5/ A 1n)
PR



T/CS 481—2026

6.1.2  FEIVE N A2 LR EK:

a) Aa BACH T SR A XML A At 5
b) R HEAEMRSS B O R FF & WebServicestrife;
c) ARG HBALRFFRIDERL T, & HEE NSRS PR

6.1.3 NI MMEEE . S LIt E S A, BTy k.

6. 1.4 RGO NIFRHE MR HERE, ANREBOREES, ARRE . HEFAFE NG ER N =
J5 THRBAE G A BIMEBFR AR %

6. 1.5 FLIHEAR ST B MR FE S, AP &, fFEGB/T 437T11HIHLE .-
6.1.6 ORI Z L ARIONLH], X RATEHR AT Ak A 50 AN £ 4 %5 51

6.2 SBH/RFEEXE

6.2.1 SBARI G F G EE A B RAZHRIGT/T 3930 E AT,  FESTARHE A ) B IR AL o

6.2.2 HIEFRAERE O MFEARER T G I FEPHHET 6 A AR A S HARSCIE . B SEANR
SR G I ERSERE E /P

6.2.3 ARb AR AN T n, NOEEARHERE LR G INE AL, IR B R PR AR K5
2.4 RGN AW R SR A AR FLH

. 2.5 HHEAERARE D RN 2T B IR

3 SHEFIHMRRERE

31 RGEHLT VbR AR G 8] A A LR N A S A e BE A SR LR o

3.2 BhRSCIFRISCFF B T IFbR RGERA . A B 21T .

3.3 bR AL IR o N AR IR G — IO S5 A A bR R A R BEAT AT o

3.4 U RVT R I SRR TS A ST BRI R R F A R

-3.5  VPAREEHR BRI AR B 1 R EOR 23 TR o

o oo o0 O

o o o o

7 BREEHIEXR

7.1 AERMEIEF

700 SRRSO R B R SR MU B AE R, B B R SR MU A SR AN SR T-95%, DI e OB 2% T 1
WA AL T90%. #EMFIZAX (1D 1+

A=%X1m% A (D
't

A

A——HER %

Ne——2 N L AL SR B S A AT LE A 1 O B K A

Ne—— B3R B AT (1 6 2 22 3 A B

7.1.2 Bbir BRGSO TR RAUCES, %0 B RIS T (i 25 2% 3K N A 5 06 o

7.1.3  AERARN DT RN TREE R TH G, AFEGB/T 50500 HIE o M Hiedis B Bbs AT Y
SRS AR X [8] — 2, &R fa b A& it



T/CS 481—2026

7.1.4 RN, PREEEEARE, BARZERTETSHEGB/T 36344,

7.1.5  NCIEIE IR S AL 30 e R g AERA Ik, U AN BB — AN, DA RN A A
Bo XABIRIN LI AL o

7.2 STEMRE

7.2 K EBARSCIE R IR T AR SO SR I A MR N i, 6 45 RN 5 DA 725 (0 BRI T
— .

7.2.2  BARICIF IR ALRER 3 S R B K G RS R, B P EH S A, ORI AR
X T AN HERAE R B

3 REARMR SIS I8, AFEDA/T 103 RLE »

7.2.4 RXERKRPNENABAZIETE T, R SRR SRR N RHE AR SO A AR -

7.2.5  SRACHUNIHAT S BVERAZ I B T, KR S B B A SR, AR I BR Y e R AL
7.3 fEIRAE

A PR SR RS 96 AL A LT T

a) B
b) HIEFE;
c)  HEIEHR;
d) A& CHERREUE
e) A,

7.3.2 Fhn 3PSO RIR VO TR R A LU AR

a)  HONT
b)  BUEHIR;
c) SRR IR IR
d) AR
e) GlHENR.
7.3.3  NFICHRIN TA) Y AR A R AT I I, B R YT RN ALA

a)  Bbr AR
b) itk T,

c)  JFhrHMI;

d)  FEscauk H .

7.3.4 RN HS IR AR SR IE SO A RS TE AR IC AL E, IRMME IR, IR E AR L
I i B 2

7.3.5 RGINSCRF KA SRS . RSB SRR N AR LB I ROR , R IE R 5 U AT AR
.

7.4 ANIERERF
7.4.1 RGEHARMBCEN TR, RSN L RE IR BT d RN
7.4.2 NTEZMNEG NN AR:

a)  FRTFEWATE: REAFEIUH FORMB NEORAEST, BIMBA 5t 107 %5 S ULAC;
b)  RMr ARk RS RASI S AE U S, T SR R A A LR

7.

N

~
w



T/CS 481—2026

o) BROGUE BHEFYE: TR Mgt N RSB R SRRSO, &SR AR SO S R
7.4.3 ARG N LEAZIEREFRBUN @ N SCRFAE LB, e R BT N
7.4.4 ANLTERSERENEREZICKEN, ERICRNEFELLT NE:

a) HERANMA;

b)  EA%E];

c) BERNEEH;

d) BRI PEE R .

7.4.5 RGMAMH N LEZBIE RSN AN TEZE R RN R RA . I 55 i
BEAT 73SV, R ST 1 o ) T BOUUAG R (R SRR R A 22 S 44k e

7.5 EMEBEX

7.5.1  BEARIRN BT R . BARETE N AR
a)  IRIEKIETTIEM . B RIEAE. R ER. 5l H&GEN
b)  HHEERIGAE: REFREIRET A, XS RTE.. R R
c) FRARA SAFTHAIEW . RAIE . ARG . SRR A A
d) BREESAHEEE: BEESS. ettt BEERETE
e) AHABERIIANI: FahbrrE. B, N T34,

7.5.2  ARbR AR RGUA BB A A IH R A TR, Hth A RN B A AR T T .
7.5.3 i th a5 R RO . el SRR A S R R R

8 REEX

8.1 Myl RpEEfRF
8. 1.1 FESTHUIE I R A BAUH, XA [R) G OB S AR IS R0 il P2 R0 25 8 7 o

8.1.2 WEHHIRNAME T AR B R ARG, ARAFE T AR BN 482 6] o A% 00 K MR
A hnaes Jr A7 i o

8.1.3  SEftifme /MR B, PREGIEE DT RVEH, B AF R R o e %

8. 1.4 Gl RE A 1 o 8] Bt RROAS 7 S B 2238 R, ANRLAE RS AN R o N E SRR R, TR
Fr AL T B o

8.1.5  GRSL A ME R TV AN L 2 RLAL ) -

2 HiEEwRE

S22 AR BT A GM/T 0095 E «

02,2 BUBHE NS N AE A, N BRI A GM/T 0002 K -
2.3 BEAERRCR I AMETTLS 1. 28903 #h il

8.2.4 HFUEHE BN EOM/T 0031 IHE -

8.2.5 NRKN RS % A AR B SRAMNR VN LN T AGB/T 202751 ML 5 , b7 Ve & WL WA 48 Xty
HRE NI | AR P V545 2 i . b7 K% 22 R E AR BESR AR AN T 1 NAF A GB/T 20281 HIRE
E, BEAGIENTFEGB/T 22239H ML 5E o

8.2.6 RGN AL TTREMEIE KM MEKAEST, FFECB/T 209881HE -

8
8
8
8



T/CS 481—2026

8.3 MPHRERE

8.3.1
8.3.2

a)
b)
c)
d)

8.3.3
8.3.4

a)
b)
c)
d)
e)

8.3.5

FH P05 1) & #ERN Tn] 42 1 N A5 A GB/T 22081 1R E

5 7] 2 ) 5 B A DA K

NEAEH P IhRe A L BdE U7 ) R RR B HL s PR A% 1 T g

MNARGAEFR AL A, AN [F] — K 5 22 Ak [F] i) 5 5%

FUPR W B NG i /MU R, RGTF R & BRI 55 BUS A B 43 55
o 2 ELE B R 15 B U

2G5 H P B R ) 5 U IE R SR CAB - IE B AIE  CAFARS A 625 77 258 BB A A IE A& L6 AIF .
SR A P BIEAEAT N, HPAT A HEN BRI TR
BERPEE;

B A] 5

BRVERT 5

BeE N

BESEIR,

X TR =07 N GBI E AT S, PRI BN DA U5 MBS BR 82 57 B ¢




	目  次
	前  言
	1 范围
	2 规范性引用文件
	3 术语和定义
	4 系统操作流程
	4.1 投标策划处理
	4.1.1 获取建筑工程招标公告及招标文件，提取关键要素并生成招标需求图谱。
	4.1.2 根据投标人条件和能力，辅助评估项目竞争经济性，筛选并推送匹配的项目信息。
	4.1.3 结合历史项目数据，辅助进行投标可行性评估及风险预判，对废标条款、资格条件、技术偏离、报价策略等风险分

	4.2 招标文件解析
	4.2.1 从招标文件中提取关键要素，生成招标要求。提取要素应至少包括但不限于：
	4.2.2 识别并标注招标文件中的废标条款和强制性要求的内容，标注范围应至少包括：
	4.2.3 识别解析补遗文件和澄清文件，实现变更条款与原条款的差异比对，按版本保留差异标记并更新招标需求图谱。

	4.3 投标方案生成
	4.3.1 解析招标需求，结合投标人输入的信息，辅助确定技术方案和技术保障措施。
	4.3.2 基于历史项目和同类案例数据，智能推荐适合本项目特点和规模的技术方案，并支持方案的经济技术比选。
	4.3.3 结合工程量清单和成本测算模型，辅助确定合理报价区间并提供策略建议。对超低报价等重大报价风险应实施监测
	4.3.4 编制施工组织设计、工期排布、资源配置等施工方案应符合GB/T 51235的规定，与BIM模型保持一致
	4.3.5 系统生成的投标方案应符合招标文件规定的格式要求和技术深度。

	4.4 文件排版填充
	4.4.1 按照招标文件规定的格式要求进行自动排版，统一字体、字号、页边距、行距、页码等格式要素。
	4.4.2 将投标人基础信息库中的数据自动填充至投标文件的固定模块。固定模块至少包括以下要素：
	4.4.3 将方案内容按模块化结构填充至相应章节，设定逻辑关联，对无法识别的内容应进行标准化重构。
	4.4.4 系统应支持暗标格式编排和敏感信息脱敏处理，自动清除投标人名称、企业标识等可识别信息及文档元数据，并对

	4.5 合规性自查比对
	4.5.1 解析招标文件要求，从资格条件响应、技术参数响应、商务条款响应等方面对投标人编制的投标文件进行比对。
	4.5.2 识别和提示投标文件中的问题包括以下内容：
	4.5.3 检测投标文件中的错误缺漏、语义歧义、前后矛盾、格式偏差等问题，并标注问题位置和修改建议。
	4.5.4 对可能低于成本价的投标进行风险提示。
	4.5.5 自查完成后应出具合规自查报告，报告内容应包括：


	5 数据要求
	5.1 数据标准格式
	5.1.1 统一结构化数据规范，明确企业资信、人员资质、项目业绩、工程量清单、投标报价等核心数据的字段定义、数据
	5.1.2 结构化数据交换应采用XML通用接口格式，兼容招投标交易平台、电子评标系统、造价软件、BIM模型数据的
	5.1.3 BIM数据格式应符合GB/T 45393.5的规定，宜兼容IFC开放标准。
	5.1.4 结构化数据应支持跨系统自动识别、关联匹配与批量同步。
	5.1.5 文本类、表单类、证照类附件数据应统一存储格式和命名规则，符合DA/T 103的规定。

	5.2 数据质量要求
	5.2.1 基础数据、资质证照、业绩合同、人员信息等应真实有效，不应虚构、篡改或使用虚假数据。
	5.2.2 数据录入及同步前应设置自动校验规则。
	5.2.3 按招标文件要求完整归集必填数据项，关键字段和佐证附件不应缺失，缺项应自动预警。
	5.2.4 企业名称、资质等级、人员证书、项目规模等信息在投标文件中应保持前后一致。
	5.2.5 建立基础数据库常态化更新机制，定期清理过期资质、注销人员、失效业绩。


	6 接口要求
	6.1 接口协议规范
	6.1.1 接口应采用HTTP/HTTPS标准通信协议，统一数据交换的文件格式、字符编码、报文结构和访问控制规则
	6.1.2 接口管理应满足以下要求：
	6.1.3 接口应支持结构化数据、版式文件及附件的批量导入导出，具备兼容性和可扩展性。
	6.1.4 系统接口应开放合规标准通信协议，不应设置技术壁垒，不应限制、排斥符合规范要求的第三方工具软件、造价软
	6.1.5 接口技术实现方式应当保持中立性，不绑定特定软硬件平台，符合GB/T 43711的规定。
	6.1.6 接口应具备安全校验机制，对请求和数据进行合法性校验和身份鉴别。

	6.2 与招投标平台交互
	6.2.1 与招投标交易平台的数据交互应按照JGJ/T 393的规定执行，建立标准化双向数据流转机制。
	6.2.2 通过标准接口从招标投标平台抓取、同步招投标平台发布的招标公告、招标文件、答疑补遗、项目基础信息等源数
	6.2.3 投标文件完成校验和签章后，应通过标准接口向平台加密上传，并提供明确的提交状态反馈。
	6.2.4 系统应具备断点续传和上传重试机制。
	6.2.5 数据传输和操作记录应全程留痕。

	6.3 与电子评标系统交互
	6.3.1 系统与电子评标系统之间的数据传输应采用加密传输和完整性校验机制。
	6.3.2 投标文件应支持被电子评标系统识别、解析和自动评审。
	6.3.3 投标文件各组成部分应按照统一的结构化标识体系进行标注。
	6.3.4 涉及评审的关键数据项应独立提取并形成结构化数据包。
	6.3.5 评标结束后应支持评标数据的合规调取和分项读取。


	7 质量控制要求
	7.1 准确性控制
	7.1.1 招标文件关键要素提取和解析应准确，关键要素提取准确率不应低于95%，评审关键条款解析准确率不应低于9
	A=��N�c���N�t��×100%                  公式（1）
	式中：
	A——准确率；
	�N�c�——经人工复核确认提取或解析正确的关键要素数量；
	�N�t�——应提取或解析的关键要素总数。
	7.1.2 投标方案应与招标文件需求相匹配，核心技术和不可偏离条款应全部响应。
	7.1.3 生成报价方案应工程量准确、计价合规，符合GB/T 50500的规定。报价数据应与投标人预设的策略和价
	7.1.4 输出结论应提供依据，标注置信度标识，具体要求可参照GB/T 36344。
	7.1.5 应通过定期测试和反馈机制验证系统准确性，测试周期不宜超过一个季度，测试结果应存档备查。对不达标项应及

	7.2 完整性保障
	7.2.1 检查投标文件是否涵盖招标文件要求的所有内容和响应点，校验结果应与评标办法的缺项预警一致。
	7.2.2 投标文件的每一组成部分均应有明确的编制状态标识，辅助用户规范填写内容，并采用颜色标识区分不同操作阶段
	7.2.3 检查各类附件是否齐全并与正文一致，符合DA/T 103的规定。
	7.2.4 对缺失内容应生成修正清单，标注缺漏类别和对应的招标文件条款依据。
	7.2.5 提交前应进行完整性校核并出具确认报告，对未完成项设置预警提醒，在规定时限内完整提交。

	7.3 错误检验
	7.3.1 投标文件错误检验应包括以下方面：
	7.3.2 投标文件中的文字表述的规范性错误包括以下内容：
	7.3.3 对关键时间节点的合规性进行监测，时间节点应包括：
	7.3.4 检测出的问题应在文件正文中以高亮、批注等形式标记位置，提供修正建议，并按严重等级以问题清单形式输出。
	7.3.5 系统应支持二次自动校验。未完成整改的错误应拒绝通过并提示，校验通过后方可生成正式文件。

	7.4 人工复核程序
	7.4.1 系统输出结果应设置人工复核程序，由具备相应专业能力的人员进行审核确认。
	7.4.2 人工复核的重点应包括以下内容：
	7.4.3 系统对人工复核过程中发现的问题应支持在线修订，并记录复核意见和修订人基本信息。
	7.4.4 人工复核完成后应形成复核记录留档，复核记录应包括以下内容：
	7.4.5 系统应利用人工复核数据持续优化算法模型。对人工复核过程中发现的系统误判、漏判等问题进行分类汇总和分析

	7.5 合规管理要求
	7.5.1 算法模型应具备可解释性。具体包括下列要求：
	7.5.2 投标人对系统生成的投标文件承担最终责任，输出结果须经审查确认后方可使用。
	7.5.3 输出结果的模型版本、数据来源和处理过程应可追溯。


	8 安全要求
	8.1 商业秘密保护
	8.1.1 建立数据分类分级管理机制，对不同级别的数据实施相应的访问控制和加密措施。
	8.1.2 涉密数据应存储于经授权的设备和系统中，不应存储于非授权设备或网络空间。核心数据应采用加密方式存储。
	8.1.3 实施最小权限原则，限制数据访问范围，留存操作审计记录。
	8.1.4 编制过程中的中间数据和版本历史应妥善保管，不应在系统外泄露。应自动保存版本快照，废弃文件应及时清除。
	8.1.5 建立数据泄露预警和应急响应机制。

	8.2 存储传输安全
	8.2.1 存储加密应符合GM/T 0095的规定。
	8.2.2 敏感数据应实施加密存储，加密算法应符合GM/T 0002的规定。
	8.2.3 数据传输应采用不低于TLS 1.2的加密协议。
	8.2.4 数字证书管理应符合GM/T 0031的规定。
	8.2.5 入侵检测系统的安全技术要求和测试评价方法应符合GB/T 20275的规定，防范常见的网络攻击，部署入
	8.2.6 系统应具备完整的数据备份和容灾能力，符合GB/T 20988的规定。

	8.3 用户权限管理
	8.3.1 用户访问管理和访问控制应符合GB/T 22081的规定。
	8.3.2 访问控制管理满足以下要求：
	8.3.3 系统用户身份识别与认证应采用CA数字证书认证、CA扫码人脸等方式完成身份认证和登录验证。
	8.3.4 记录所有用户的操作行为，用户行为日志应包括以下内容：
	8.3.5 对员工及第三方人员的权限定期进行复审，对离职、离岗人员的账号和权限应立即终止。



