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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国商品学会归口。

本文件起草单位：重庆市远大印务有限公司、重庆市圣立印刷有限公司、重庆市国丰印务有限责任

公司。

本文件主要起草人：符凤云、张殷豪、段成、刘俊娴、陈闯、周远强。
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涉密文件资料印制操作管理指南

1 范围

本文件规定了涉密文件资料印制操作管理指南的缩略语、基本原则、场所管理、人员管理、设备使

用管理、印制流程管理、监督检查。

本文件适用于涉密文件资料印制操作管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 9361 计算机场地安全要求

3 术语和定义

本文件没有需要界定的术语和定义。

4 缩略语

下列缩略语适用于本文件。

PMC：生产及物料控制（Production Material Control）

QC：质量控制（Quality Control）

5 基本原则

印制涉密文件时，严格控制知悉范围，确保只有必要人员接触，减少泄密风险。

对印制过程进行全程监控，确保每个环节都符合保密要求，防止信息泄露。

印制前必须经过审批，未经批准不能擅自印制，确保操作合法合规。

印制宜在符合保密要求的场所进行，配备必要的防护措施，如监控、门禁等。

使用专用设备，定期检查维护，确保设备无泄密隐患，不能使用存在风险的设备。

印制过程宜有监督人员在场，确保操作规范。

详细记录印制过程，包括时间、人员、数量等，便于追溯和审查。

印制过程中产生的废件、残次品等宜及时销毁，防止泄密。

6 场所管理

涉密区域

6.1.1 所有相关业务印制流程宜在涉密区域内进行。

6.1.2 涉密区域宜配备门禁、监控、防盗报警装置，禁止无关人员进入。

6.1.3 宜配备必要的消防、防盗、防潮等设施，参照 GB/T 9361。

临时管控区

6.2.1 特殊情况需要在非密场所进行的，宜设置临时管控区。

6.2.2 宜采用物理隔绝屏风、手机集中存放管理、人员进出管控、涉及产品及资料等不能随意带入带

出、配置专门监督管理人员等措施进行管控。

7 人员管理
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资格审查

7.1.1 参与人员宜通过政审、签立保密承诺书并参加保密培训。

7.1.2 参与人员按公司涉密人员管理，由保密办主导每年定期评估非涉密人员是否纳入涉密人员。

保密补贴

直接接触文件资料内容的参与人员宜按参与天数计算保密补贴，由保密办统一申报。

责任追究

参与人员有违相关保密规定的，宜按公司保密管理奖惩制度进行处罚。

8 设备使用管理

使用规范

8.1.1 涉密设备宜为专用设备，不处理非涉密信息。

8.1.2 宜制定详细的设备操作规程，明确使用权限、操作流程和安全要求。

8.1.3 设备维修、报废前宜彻底清除存储信息。

携带外出

8.2.1 不能私自将涉密设备带出涉密区域。

8.2.2 携带涉密设备外出宜履行审批手续；不宜携带设备探亲访友、参观、旅游及去往其他公共场所；

设备外出前及返还时，管理人员宜对其进行保密检查。

9 印制流程管理

业务承接

9.1.1 承接印制业务时，宜查验和收取委托方的委托印制证明和签立保密协议，手续不全不宜承接。

9.1.2 验收委印单位证明无误后，接收业务订单相关信息，宜包括种类、数量、印制要求等相关信息，

并组织相关部门进行订单评审。

9.1.3 合同签订后，由业务员将本次承接业务的具体承接时间、交货时间、生产数量、纸张要求、工

艺要求等相关信息以书面形式交至开单人员开具施工单进行生产。

9.1.4 印制信息宜落实到位，注意保管客户自来文件（纸质、电子），面对面交接，及时归于保密柜

中保存。

排版

9.2.1 原稿或样稿，在交接和流转时宜进行当面清点确认，并在流程表上作好记录，明确时间、单位、

页数，办理签收手续。

9.2.2 宜根据客户要求在涉密区内使用相应设备对客户文件进行排版。排版期间若发现问题及时通知

相关人员进行处理。

9.2.3 待文件确认后和完成刻盘审批表后宜将文件刻盘成后续所需格式，与客签样、交接表一并交下

一个工序。

9.2.4 待项目结束后由保密办监督对整个项目的电子文件、纸质文件、印版等信息进行清理，根据客

户要求进行后续处理。

9.2.5 注意事项如下：

a) 不能使用非涉密计算机处理涉密信息；

b) 排版过程中产生的废片及时进行收集，最后统一监督销毁；

c) 样书、光盘等做到面对面交接，做好记录；

d) 非相关人员不能进入。

校对开单
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9.3.1 校对工作宜在涉密区域或管控区域内进行，清晰明确标注问题点。

9.3.2 开单人员根据客户要求进行产品档案填写、施工单填写，仔细核对施工单信息是否与样书一致。

注意避开使用有涉及敏感内容的信息，如文件名及时反馈商议替代处理方法。

9.3.3 PMC 部门宜根据生产进度及客户交期等方面进行排期生产，并及时将样书、施工单、流转表、

光盘等资料流转下一工序。

9.3.4 注意事项如下：

a) 注意样书、光盘的保管，做到面对面交接；

b) 做好交接记录，不能让非相关人员接触到敏感信息。

制版

9.4.1 制版人员接到产品资料，宜根据排产需求于涉密制版室内进行出版，并对印版进行登记。

9.4.2 注意事项如下：

a) 在涉密工作区域进行出版工作；

b) 保管好产品资料，做到面对面交接，做好记录；

c) 已出印版做好登记，废版单独存放于涉密制版区内，待后续统一销毁。

印刷

9.5.1 印刷组长或印刷机长宜根据生产排期到制版室领取相应的产品资料及印版，做好交接。

9.5.2 机长和 QC 进行首件校样工作，但不签制首件，做好首件签样记录台账。

9.5.3 印刷机台宜根据施工单要求进行印刷，印刷完成的半成品做好标识，并对其进行打包，不能泄

露具体信息内容。

9.5.4 相关产品资料随产品一并流转下一工序，做好交接记录。

9.5.5 印刷过程中产生的废品标识清楚全部向下工序流转，另使用过的印版按要求转入涉密制版室。

9.5.6 注意事项如下：

a) 印制过程中注意场地的周边进行围挡，不能让非相关人员进入相关区域；

b) 印制过程中不能将手机等电子设备带入工作区域；

c) 注意收集印制过程中的废片。

装订

9.6.1 后工序组长或装订人员宜根据生产计划，领取印刷完成的半成品，根据施工单要求进行折页、

骑订、胶包、裁切、打包等工序。各工序之间流转，若非同一空间需对半成品进行打包处理，防止产品

掉落及非相关人员接触敏感信息。

9.6.2 机长和 QC 进行首件样书确认签字，并集中存放于涉密区域中。

9.6.3 各装订工序产生的废品进行整理，由班组长统一回收存放，最终统一进行监督销毁。

9.6.4 做好各工序之间的流转交接，注意产品资料与半成品的保管与交接。

9.6.5 注意事项如下：

a) 生产过程中场地要封闭（物理封闭或进行围挡），不能让非相关人员进入相关区域；

b) 生产过程中不能携带手机等电子设备进入生产区域；

c) 注意收集生产过程中的废品。

成品打包入库

9.7.1 宜根据客户要求对产品进行打包，如发机要件等特殊要求。

9.7.2 待打包完成后，统计最终多余产品，待与客户沟通后做后续处理。

9.7.3 做好产品资料保管，待统一回收。

9.7.4 注意事项如下：

a) 打包时产品种类、数量等不能出错；

b) 在封闭场所内进行清点打包（物理封闭或围挡），不能让非相关人员进入相关区域；

c) 生产过程中不能携带手机等电子设备进入生产区域。

销毁处理
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9.8.1 涉及使用过的印版及时转入涉密制版室暂存，由保密办监督集中使用显影液浸泡或其他方式使

内容消除不识别后可作普通印版处理。

9.8.2 带有明确国家秘密标识的半成品、成品等在涉密区域内使用专用 2 mm 颗粒的碎纸机进行销毁；

其它有客户明确保密要求的半成品及成品等要求销毁成不超出 3 cm 的长条状。

9.8.3 项目完成后一周内完成涉及的销毁工作，长期进行的项目则每月至少集中销毁一次。

9.8.4 打样制作环节的产生的涉及需要销毁的采用配置碎纸机进行，带有明确国家秘密标识的按

8.8.2 执行。

10 监督检查

内部监督

10.1.1 印制单位宜建立内部监督检查机制，定期对涉密文件资料印制操作管理情况进行自查自纠。

10.1.2 发现的问题及时进行整改，并记录整改情况。

外部监督

10.2.1 接受保密行政管理部门和委托方的监督检查，如实提供相关资料和情况。

10.2.2 对监督检查中提出的问题，宜及时整改并反馈整改结果。
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